Instrucţiuni de instalare şi configurare ale aplicaţiei NCTS-RO

prin conexiuni INTERNET
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B. Cerinţe Hardware
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D. Instalarea si configurarea componentelor software

E. Instalarea si configurarea aplicaţiei NCTS-RO
F. Observaţii si comentarii

A. A. 
Noţiuni generale

Aplicaţia NCTS-RO permite utilizatorilor autorizaţi ca prin intermediul unei conexiuni la Internet, să poată accesa serverul NCTS-RO al Autorităţii Naţionale a Vămilor (ANV), de unde să descarce componenta informatică necesară utilizării NCTS-RO prin conexiunea Internet stabilită. În acest fel, operatorul economic autorizat poate procesa documente administrative de însoţire a produselor accizabile pe serverul NCTS-RO instalat la sediul central al ANV, în conformitate cu fluxul de prelucrare a datelor.
B. Cerinţe Hardware
Aplicaţia NCTS-RO a fost dezvoltată utilizând mediul SUN Java 2 Standard Edition (J2SE) versiunea 1.4.2, în implementarea corespunzătoare sistemelor de operare din familia Microsoft Windows. Ca urmare, cerinţele hardware necesare utilizării aplicaţiei NCTS-RO sunt:

1. calculator PC echipat cu procesor Intel Pentium IV cu minim 512 MB RAM de memorie, 40 GB HDD, USB, 

2. conexiune Internet stabilă, nerecomandat dial-up,

3. imprimantă Laser (600Dots/inch).
C. Cerinţe Software

Cerinţele software necesare utilizarii aplicaţiei NCTS-RO se pot clasifica în trei categorii, respectiv: (1) software de bază, (2) suport de execuţie şi (3) software de comunicaţie. 

(1) Software de bază

Aplicaţia NCTS-RO poate fi lansată pe sistemele de operare din familia Microsoft Windows, respectiv Windows XP sau ulterioarele versiuni, pentru procesoare Intel.

(2) Suport de execuţie

Aplicaţia NCTS-RO necesită pachetul software Java 2 Standard Edition, Java Runtime Environment (J2SE JRE) versiunea 1.4.2.06. Acest pachet se poate descărca de pe ftp://80.96.3.90
Înainte de instalarea pachetului de Java este recomandat să se verifice dacă pe calculatorul pe care se face instalarea există o altă versiune de “J2SE JRE versiunea 1.4.2.06” şi dacă aceasta există trebuie dezinstalată. În cazul dezinstalării este necesar să se restarteze calculatorul pentru a se instala versiunea cerută de aplicaţia NCTS-RO.  

Se recomandă ca după încheierea operaţiunii de instalare standard a pachetului să se restarteze calculatorul. Dacă pe calculatorul pe care s-a instalat J2SE JRE versiunea 1.4.2.06 este definit un server proxy pentru gestiunea accesului la Internet, trebuie ca această setare să se facă şi la nivelul componentei Java Plug-in, inclusă în pachetul J2SE JRE, precum şi să se elimine bifa de actualizare automată. Acestea se vor realiza parcurgând următorii paşi: 

1. Se accesează “Start menu ( Setings ( Control Panel”. 

2. Se selectează  “Java Plug-in”.
3. În fereastra program deschisă se selectează opţiunea “Update” în interiorul căreia se elimină bifa din dreptul  textului “Check for Updates Automatcally”.
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4. Se selectează opţiunea “Proxies” şi se elimină bifa din dreptul  textului “Use Browser Settings” şi se introduce adresa IP a serverului de proxy local şi a portului aferent (acolo unde este cazul).
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(3)
Software de comunicaţie

   Pentru a stabili conexiunea cu poarta de comunicaţie VPN a Autorităţii Naţionale a Vămilor, utilizatorul aplicaţiei NCTS-RO se va conecta la Internet, folosind un browser tip Internet Explorer versiunea 6.0 sau o versiune superioară. După aceea va accesa clientul VPN prin introducerea parolei aferente certificatului digital comunicat prin autorizaţia/extinderea autorizaţiei de acces la NCTS-RO (Anexa nr. 6 / Anexa nr.6a) pentru a stabili un tunel criptat cu modulul CheckPoint VPN-1. Sesiunea VPN va fi realizată utilizând pachetul “VPN Secure Client“ ce poate fi descărcat gratuit de pe ftp://80.96.3.90.
   În urma stabilirii tunelului criptat printr-o conexiune realizată cu succes, calculatorul utilizatorului NCTS-RO va primi o adresă de IP alocată de către poarta de comunicaţie VPN a Autorităţii Naţionale a Vămilor.
Instalarea clientului VPN 

Pentru instalarea clientului VPN după descărcarea arhivei din directorul “Pub” de la adresa de mai sus, se lansează programul “Setup” din directorul “Disk1”  rezultat în urma dezarhivării.
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Pentru funcţionarea corectă trebuie setat în mod obligatoriu  “ InstalVPN-1 SecureClient”.
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Configurarea clientului VPN

După instalarea clientului VPN, acesta trebuie configurat astfel: se lansează icoana “VPN-1 SecureClient“ aflată în bara de jos a ecranului (“Taskbar“) şi apelând click dreapta se deschide o fereastră din care se selectează opţiunea “Settings“. 
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În această fereastră se apelează opţiunea “New ( Site“ şi se introduce adresa IP externă a porţii de comunicaţie, care în acest caz are valoarea “80.96.3.4”.
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Folosirea certificatelor digitale 

Certificatul digital emis la nivelul Autorităţii Naţionale a Vămilor este stocat într-un fişier cu extensia .p12 (de exemplu: “testweb.p12”). 

Acest fişier trebuie transferat de pe e-mail pe calculatorul unde se realizează conexiunea prin SecureClient. Se poate copia certificatul în orice locaţie ce poate fi selectată prin apăsarea butonului “Browse” din fereastra “VPN-1 SecureClient Authentication” afişat odată cu apăsarea butonului “Connect” în fereastra “VPN-1 SecureClient Conection”. 
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* În situaţia în care compania dispune de un sistem de securitate de tip firewall prin care se face accesul la Internet trebuie verificat ca porturile 500 si 264 să fie  deschise pentru a asigura conexiunea prin canal VPN .

1. Note finale:

2. Utilizatorul de NCTS-RO primeşte de la ANV un fişier “*.p12” şi parola corespunzătoare. Acesta reprezintă certificatul digital care asigură conectarea utilizatorului la NCTS-RO  printr-o conexiune criptată prin Internet.

3. Utilizatorul descarcă “VPN Secure Client” de la adresa ftp://80.96.3.90 urmând instalarea şi configurarea aplicaţiei.

4. În momentul stabilirii tunelului VPN între calculatorul utilizatorului şi poarta de comunicaţie a Autorităţii Naţionale a Vămilor, calculatorul va primi o adresa din clasa “10.255.*“. Autoritatea Naţională a Vămilor îşi rezervă dreptul de a actualiza clasele de adrese în situaţia în care se depăşeşte numărul maxim de adrese ce poate fi alocat pentru o clasă.

5. Pentru a se putea stabili conexiunea între cele două capete ale tunelului VPN (calculatorul utilizatorului şi poarta de comunicaţie a Autorităţii Naţionale a Vămilor), accesul la Internet prin diferite firewall-uri (ale clientului din Domeniul Extern şi/sau ale furnizorului de Internet) trebuie să permită protocoalele ipsec, esp si ike (TCP şi UDP) pe portul 500 si portul 264.
6. Dacă după crearea site-ului nu se poate face conectarea cu succes la poarta de comunicaţii a Autorităţii Naţionale a Vămilor este necesar să se parcurgă şi următorii paşi:
Se lansează icoana “VPN-1 SecureClient“ aflată în bara de jos a ecranului (“Taskbar“) şi apelând click dreapta se deschide o fereastră din care se selectează opţiunea “Settings“.

În fereastră deschisă se apelează opţiunea “Properties.. “ se selectează butonul “Advanced“ şi se bifează următoarele opţiuni ca în imaginea de mai jos :
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D. Instalarea şi configurarea componentelor Software
Pentru a avea acces la aplicaţia NCTS-RO, utilizatorul trebuie să instaleze şi să configureze componentele software descrise în secţiunea C (Cerinţe software). Dezvoltarea aplicaţiei NCTS-RO ţine cont de următoarele ipoteze: 

· Sistemul de operare Microsoft Windows este instalat într-o partiţie creată pe dispozitivul logic C: 

· Structura de fişiere componente ale aplicaţiei NCTS-RO va fi creată tot pe dispozitivul logic C: 

În acest context trebuie efectuate următoarele configurări:
a) Fişierul “hosts” din “C:\WINDOWS\system32\drivers\etc\hosts”se va deschide cu editorul text “Notepad” si se vor adăuga adresele pentru conectarea la următoarele servere: NCTS-RO, NCTS-RO WEB şi NCTS-RO Aplicaţie:

172.20.1.12
anvncts 

172.20.1.12
nctsweb 

172.20.1.12
nctsas
b) Referitor la software-ul de comunicaţie pentru stabilirea conexiunii la serverul NCTS-RO se poate utiliza orice  browser de Internet, se recomandă  Internet Explorer, versiunea minimă 6.0. 

Este de preferat ca fişierele temporare de Internet să fie şterse înaintea lansării sesiunii de lucru. În meniul din Internet Explorer se alege opţiunea “Tools/Internet Options… ”.
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Din rubrica “Temporary Internet Files“ se apelează opţiunile “Delete cookies...“ şi “Delete files...“, pentru a şterge atât fişierele temporare cât şi fişierele de tip “Cookies“. 
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Pentru instalarea şi funcţionarea aplicaţiei NCTS-RO este necesară instalarea Java Runtime Environment, J2SE JRE 1.4.2.06. Înainte de instalare se poate verifica dacă pe staţia de lucru mai există o altă versiune de J2SE JRE 1.4.2, astfel : 

· la prompterul de DOS se tastează comanda “ java –version“ 
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Se recomandă că în situaţia în care clientul nu se poate conecta la server sau există disfuncţionalităţi, să se dezinstaleze toate componentele de Java existente, dacă este cazul, pe staţia de lucru şi să se facă reinstalarea J2SE JRE 1.4.2.06. Procedura de instalare a J2SE JRE 1.4.2.06 este descrisă mai jos:

Dublu click pe arhiva de instalare şi sunt afişate ferestrele de dialog: 
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E. E. 
Instalarea şi configurarea aplicaţiei NCTS-RO 

Pentru instalarea şi configurarea aplicaţiei NCTS-RO de către utilizator, după ce acesta a fost autorizat de către Autoritatea Naţională a Vămilor  şi apoi înregistrat în  poarta de comunicaţie VPN a Autorităţii Naţionale a Vămilor  pe baza unui certificat electronic de semnătură digitală, cu generarea tuturor structurilor de informaţie care să permită utilizatorului conectarea la serverul NCTS-RO, este necesar ca acesta să parcurgă următoarele etape: 

În fereastra de adrese (URL- uri ) a unui browser de Internet  se va scrie următoarea adresă:

http://anvncts:8081/ncts/. După lansarea acestei adrese, în situaţia în care setările şi instalările de software de mai sus s-au finalizat cu succes, se va deschide pagina de WEB a aplicaţiei NCTS-RO. 
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Din această pagină se alege “smart desktop” pentru a fi descărcate de pe server componentele software  necesare rulării aplicaţiei NCTS-RO,
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 iar în final, dacă descarcarea s-a efectuat cu succes, este afişată fereastra de conectare la aplicaţia NCTS-RO pentru introducerea numelui de utilizator şi a parolei atribuite de catre administratorul de sistem din cadrul ANV: 
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F. OBSERVAŢII ŞI COMENTARII

Reamintim faptul că nu se pot lansa simultan în execuţie două sesiuni ale aplicaţiei NCTS-RO pentru acelaşi utilizator. Acest lucru poate conduce la blocarea comunicaţiilor şi la imposibilitatea lucrului pe calculatorul unde un astfel de eveniment s-a realizat.

Se recomandă ca la închiderea fiecărei sesiuni de lucru utilizatorul să închidă toate documentele electronice deschise anterior în aplicaţie.
