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RECOMANDARE nr. 518 din 8 aprilie 2020 privind un set comun de instrumente la nivelul
Uniunii pentru utilizarea tehnologiei si a datelor in scopul de a combate criza provocata de
pandemia de COVID-19 si de a iesi din aceasta criza, in special in ceea ce priveste aplicatiile
mobile si utilizarea datelor anonimizate privind mobilitatea

COMISIA EUROPEANA,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 292,

intrucat:

(1)Criza sistemului de sanatate publica generata de actuala pandemie de COVID-19 (denumita in
continuare "criza provocata de pandemia de COVID-19") obliga Uniunea si statele membre sa
raspunda unei provocari fara precedent la adresa sistemelor de sanatate, a modului de viata, a
stabilitatii si valorilor economice ale acestora. Niciunul dintre statele membre nu poate castiga singur
lupta Tmpotriva pandemiei de COVID-19. O criza exceptionala de o asemenea amploare necesita
actiuni hotarate din partea tuturor statelor membre si a institutiilor si organelor UE, care trebuie sa
conlucreze intr-un veritabil spirit de solidaritate.

(2)Tehnologiile si datele digitale indeplinesc un rol important in combaterea crizei provocate de
pandemia de COVID-19, avand in vedere ca in Europa numeroase persoane sunt conectate la
internet prin intermediul dispozitivelor mobile. Aceste tehnologii si date pot pune la dispozitie un
important instrument pentru informarea publicului si pentru sprijinirea autoritatilor publice competente
in eforturile depuse pentru a tine sub control raspandirea virusului sau pentru a permite organizatiilor
din domeniul asistentei medicale sa faca schimb de date privind sanatatea. Cu toate acestea, o
abordare fragmentara si necoordonata risca sa compromita eficacitatea masurilor de combatere a
crizei provocate de COVID-19, cauzand totodata prejudicii grave pietei unice si drepturilor si
libertatilor fundamentale.

(3)Prin urmare, este necesar sa se elaboreze o abordare comuna a utilizarii tehnologiilor si datelor
digitale ca raspuns la criza actuala. Aceasta abordare ar trebui sa le ofere un sprijin eficace
autoritatilor nationale competente, in special autoritatilor si factorilor de decizie din domeniul sanatatii,
furnizandu-le date suficiente si precise pentru a inielege evolutia si raspandirea virusului care
provoacd COVID-19, precum si a efectelor acestuia. In mod similar, aceste tehnologii le pot oferi
cetatenilor capacitatea de a lua masuri de distantare sociala eficace si mai bine directionate. in acelasi
timp, abordarea propusa urmareste sa sustina integritatea pietei unice si sa protejeze drepturile si
libertatile fundamentale, in special drepturile la viata privata si la protectia datelor cu caracter
personal.

(4)Aplicatiile mobile pot ajuta autoritatile din domeniul sanatatii de la nivelul national si de la nivelul
UE sa monitorizeze si sa mentina sub control actuala pandemie de COVID-19. Aceste aplicatii le pot
furniza Tndrumari cetatenilor si pot facilita organizarea ingrijirilor medicale post-tratament ale
pacientilor. Aplicatiile de avertizare si urmarire pot indeplini un rol important in depistarea contactilor,
in limitarea raspandirii bolii si in Tntreruperea cailor de transmitere. Prin urmare, daca sunt articulate
cu strategii de testare adecvate si cu o depistare corespunzatoare a contactilor, aplicatiile se pot
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dovedi deosebit de importante pentru furnizarea de informatii cu privire la nivelul de circulatie a
virusului, pentru evaluarea eficacitatii distantarii fizice si a masurilor de izolare si pentru alimentarea
cu date a strategiilor de dezescaladare.

(5)Decizia nr. 1082/2013/UE a Parlamentului European si a Consiliului (') stabileste norme specifice
privind supravegherea epidemiologica, monitorizarea amenintarilor transfrontaliere grave pentru
s&nétate, alerta precoce cu privire la acestea si combaterea lor. In conformitate cu articolul 2 alineatul
(5) din decizie, Comisia, In colaborare cu statele membre, trebuie sa asigure coordonarea si
informarea reciproca intre mecanismele si structurile instituite Th temeiul deciziei mentionate si
mecanismele si structurile similare instituite la nivelul Uniunii sau Tn temeiul Tratatului Euratom ale
caror activitafi sunt relevante pentru planificarea pregatirii si reactiei Tmpotriva amenintarilor
transfrontaliere grave pentru sanatate, monitorizarea, alerta precoce cu privire la acestea si
combaterea lor. Forumul Tnsarcinat cu coordonarea eforturilor Tn contextul amenintarilor
transfrontaliere grave pentru sanatate este Comitetul pentru securitate sanitara, instituit prin articolul

17 din decizia mentionat& anterior. In acelasi timp, articolul 6 alineatul (1) din decizie instituie o retea
de supraveghere epidemiologica a bolilor transmisibile, operata si coordonata de Centrul European
de Prevenire si Control al Bolilor.

("Decizia nr. 1082/2013/UE a Parlamentului European si a Consiliului din 22 octombrie 2013 privind
amenintarile transfrontaliere grave pentru sanatate si de abrogare a Deciziei nr. 2119/98/CE (JO L
293, 5.11.2013, p. 1).

(6)Directiva 2011/24/UE a Parlamentului European si a Consiliului (?) privind aplicarea drepturilor
pacientilor in cadrul asistentei medicale transfrontaliere prevede ca reteaua de e-sanatate trebuie sa
depuna eforturi pentru instituirea unor sisteme si servicii europene de e-sanatate care prezinta
beneficii economice si sociale durabile si pentru dezvoltarea unor aplicatii interoperabile, in vederea

asigurarii accesului la servicii de sanatate sigure si de Tnalta calitate.

(?)Directiva 2011/24/UE a Parlamentului European si a Consiliului din 9 martie 2011 privind aplicarea
drepturilor pacientilor in cadrul asistentei medicale transfrontaliere (JO L 88, 4.4.2011, p. 45).

(7)Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului (3) privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date prevede conditiile pentru prelucrarea datelor cu caracter personal, inclusiv a
datelor privind sanatatea. Aceste date pot fi prelucrate, printre alte situatii, atunci cand o persoana
vizata isi da consim{amantul explicit sau atunci cand prelucrarea are loc n interesul public, astfel cum
este prevazut in dreptul unui stat membru sau in dreptul Uniunii, in special in scopuri de supraveghere
si alerta si pentru prevenirea sau controlul bolilor transmisibile si a altor amenintari grave pentru
sanatate.

(3)Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice inh ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor) (JO L 119, 4.5.2016, p. 1).
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(8)Mai multe state membre au introdus dispozitji legislative specifice care le permit sa prelucreze date
privind sanatatea, pe baza interesului public [articolul 6 alineatul (1) litera (c) sau (e) si articolul 9
alineatul (2) litera (i) din Regulamentul (UE) 2016/679]. in orice caz, ar trebui s& se precizeze in mod
expres scopurile si mijloacele de prelucrare a datelor, precum si datele care urmeaza sa fie prelucrate
si de catre cine.

(9)Comisia poate consulta Autoritatea Europeana pentru Protectia Datelor si Comitetul european
pentru protectia datelor, in conformitate cu articolul 42 din Regulamentul (UE) 2018/1725 al
Parlamentului European si al Consiliului (#) si cu articolul 70 din Regulamentul (UE) 2016/679.

(YRegulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018
privind protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal de
catre institutiile, organele, oficiile si agentiile Uniunii si privind libera circulatie a acestor date si de
abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018,
p. 39).

(10)Directiva 2002/58/CE a Parlamentului European si a Consiliului (°) stabileste normele aplicabile
datelor de transfer si de localizare, precum si stocarii de informatii si obtinerii accesului la informatii
stocate in echipamentele terminale, cum ar fi dispozitivele mobile, ale unui utilizator sau abonat. In
temeiul articolului 5 alineatul (3) din directiva, aceasta stocare sau obtinere a accesului este permisa
numai Tn anumite circumstante definite Tn mod strict sau cu acordul utilizatorului sau al abonatului,
dupa ce a primit informatii clare si complete, in conformitate cu cerintele Regulamentului (UE)
2016/679. in plus, articolul 15 alineatul (1) din directivd permite statelor membre s& adopte méasuri
legislative pentru a restrange sfera de aplicare a anumitor drepturi si obligatii prevazute de directiva,
inclusiv cele prevazute la articolul 5, in cazul in care restrangerea lor constituie o masura necesara,
corespunzatoare si proportionala in cadrul unei societati democratice pentru a atinge anumite
obiective.

(5)Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea
datelor personale si protejarea confidentialitatii in sectorul comunicatiilor publice (Directiva asupra
confidentialitatii si comunicatiilor electronice) (JO L 201, 31.7.2002, p. 37)

(11)Comisia Europeana a anuntat in comunicarea sa intitulata "O strategie europeana privind datele"
() ca UE va crea o piata unica in care datele sa poata circula in interiorul UE si in toate sectoarele,
n beneficiul tuturor, in care normele europene, in special cele privind viata privata si protectia datelor,
precum si dreptul concurentei, sa fie pe deplin respectate, iar normele privind accesul la date si
utilizarea acestora sa fie echitabile, practice si clare. Comisia a declarat in special ca va avea in
vedere necesitatea unei actiuni legislative pentru promovarea schimbului de date intre intreprinderi
si administratiile publice pentru interesul public.

(8)Comunicare a Comisiei céatre Parlamentul European, Consiliu, Comitetul Economic si Social
European si Comitetul Regiunilor: O strategie europeana privind datele, COM/2020/66 final.

(12)De la inceputul crizei provocate de COVID-19, au fost dezvoltate diverse aplicatii mobile, unele
dintre acestea de catre autoritatile publice, si atat unele state membre, cat si sectorul privat au solicitat
coordonarea la nivelul Uniunii, inclusiv pentru a raspunde preocuparilor legate de securitatea

KL e



4 |www.untrr.ro www.e-rovinieta.ro

RECOMANDARE nr. 518 din 8 aprilie 2020 privind un set comun de instrumente la nivelul Uniunii pentru utilizarea
tehnologiei si a datelor in scopul de a combate criza provocata de pandemia de COVID-19 si de a iesi din aceasta criza, in
special in ceea ce priveste aplicatiile mobile si utilizarea datelor anonimizate privind mobilitatea

cibernetica, securitate si de protectia vietii private. Aceste aplicatii tind sa indeplineasca trei funciji
generale: (i) informarea si consilierea cetatenilor si facilitarea organizarii supravegherii medicale a
persoanelor care prezinta simptome, deseori in combinatie cu un chestionar de autodiagnosticare;
(ii) avertizarea persoanelor care s-au aflat in apropierea unei persoane infectate, pentru a intrerupe
caile de transmitere a infectiilor si pentru a preveni reaparitia infectiilor in etapa iesirii din izolare si
(iii) monitorizarea si aplicarea carantinei in cazul persoanelor infectate, eventual combinatd cu
elemente care sa evalueze starea de sanatate a acestora in timpul perioadei de carantina. Anumite
aplicatii sunt puse la dispozitia publicului larg, in timp ce altele se adreseaza numai unor grupuri
inchise de utilizatori si vizeazd depistarea contactilor la locul de muncé. In general, eficacitatea
acestor aplicatii nu a fost evaluata. Aplicatjile de informare si de verificare a simptomelor pot fi utile
pentru sensibilizarea cetatenilor. Cu toate acestea, din opiniile exprimate de specialisti reiese ca
aplicatiile care urmaresc informarea si avertizarea utilizatorilor par a fi cele mai promitatoare pentru
prevenirea raspandirii virusului, luand in considerare, de asemenea, impactul lor mai limitat asupra
vietii private, iar mai multe state membre analizeaza in prezent posibilitatea de a le utiliza.

(13)Unele dintre aceste aplicatii mobile pot fi considerate dispozitive medicale atunci cand sunt
proiectate de catre producator pentru a fi utilizate, printre altele, pentru diagnosticare, prevenire,
monitorizare, prevedere, prognozare, tratament sau ameliorare a unei boli si, prin urmare, ar intra sub
incidenta Regulamentului (UE) 2017/745 al Parlamentului European si al Consiliului () sau a
Directivei 93/42/CEE a Consiliului (8). Pentru aplicatiile de autoevaluare si de verificare a simptomelor,
in cazul in care acestea furnizeaza informatii referitoare la diagnosticare, prevenire, monitorizare,
prevedere sau prognozare, ar trebui evaluata posibila lor calificare drept dispozitive medicale in
conformitate cu cadrul de reglementare a dispozitivelor medicale [Directiva 93/42/CEE sau
Regulamentul (UE) 2017/745].

("Regulamentul (UE) 2017/745 al Parlamentului European si al Consiliului din 5 aprilie 2017 privind
dispozitivele medicale, de modificare a Directivei 2001/83/CE, a Regulamentului (CE) nr. 178/2002
si a Regulamentului (CE) nr. 1223/2009 si de abrogare a Directivelor 90/385/CEE si 93/42/CEE ale
Consiliului (JO L 117, 5.5.2017, p. 1).

(®)Directiva 93/42/CEE a Consiliului din 14 iunie 1993 privind dispozitivele medicale (JO L 169,
12.7.1993, p. 1).

(14)Eficacitatea acestor aplicatii mobile depinde de o serie de factori. Printre acesti factori se numara
rata de penetrare in randul utilizatorilor, adica procentul din populatie care utilizeaza un dispozitiv
mobil si procentul utilizatorilor care au descarcat aplicatia si si-au dat consimtaméntul pentru
prelucrarea datelor cu caracter personal care fi privesc si care nu si-au retras acest consim{amant.
Alii factori importan{i sunt increderea publicului in faptul ca datele vor fi protejate prin masuri de
securitate adecvate si vor fi utilizate exclusiv pentru a alerta persoanele care ar fi putut fi expuse la
virus, ca aplicatiile respective sunt aprobate de autoritatile din domeniul sanatatji publice, capacitatea
autoritatilor din domeniul sanatatii de a lua masuri pe baza datelor generate de aplicatie, integrarea
si schimbul de date cu alte sisteme si aplicatji, interoperabilitatea transfrontaliera si transregionala cu
alte sisteme.
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(15)Aplicatiile de avertizare si urmarire sunt utile pentru statele membre n scopul depistarii contactjlor
si pot juca un rol important in tinerea sub control a raspandirii pe durata scenariilor de dezescaladare.
Acestea pot fi, de asemenea, un instrument valoros pentru cetateni, permitdndu-le sa practice o
distantare sociala eficace si mai bine directionata. Impactul acestora poate fi amplificat printr-o
strategie care sa sprijine testarea la scara mai larga. Depistarea contactilor presupune ca autoritatile
din domeniul sanatatii publice identifica rapid toti contactii unui pacient care este un caz confirmat de
infectie cu COVID-19, le solicita sa se autoizoleze si ii testeaza si 1i izoleaza rapid daca prezinta
simptome. In plus, datele anonimizate si agregate obtinute prin intermediul acestor aplicatji,
combinate cu informatii privind incidenta bolilor, ar putea fi utilizate pentru a evalua eficacitatea
masurilor de distantare comunitara si fizica. Daca aceste aplicatii au o utilitate evidenta pentru statele
membre, a, ele pot avea si o valoare adaugata pentru activitatea Centrului European de Prevenire i
Control al Bolilor (ECDC).

(16)Aplicatiile de autodiagnostic si de verificare a simptomelor pot furniza informatii relevante cu
privire la numarul de cazuri cu simptome compatibile cu COVID-19, pe varsta si pe saptamana, din
zone bine definite in care aplicatia are o acoperire foarte buna. Daca informatiile sunt concludente,
autoritatile nationale de sanatate pot decide sa utilizeze datele furnizate de aplicatie in scopul
supravegherii asisteniei medicale primare sindromice pentru COVID-19. Aceste date ar putea fi
furnizate saptamanal ECDC, in forma agregata [de exemplu, numarul cazuri de sindrom pseudogripal
(ILI) sau de infectie respiratorie acuta (IRA) pe saptamana, pe grupe de varsta, din totalul populatiei
acoperite de medici santinela]. Acest lucru ar permite autoritatilor nationale si ECDC sa estimeze
valoarea predictiva pozitiva a simptomelor respiratorii intr-o comunitate data, furnizand astfel, pe baza
datelor din aplicatie, informatji cu privire la nivelul de circulatie a virusului.

(17)Avand in vedere functiile aplicatiilor pentru telefoane inteligente descrise mai sus, utilizarea
acestora poate afecta exercitarea anumitor drepturi fundamentale, cum ar fi, printre altele, dreptul la
respectarea vieiii private si de familie. Avand Tn vedere ca orice interferenta cu aceste drepturi ar
trebui sa fie Tn conformitate cu legislatia, legislatiile statelor membre care stabilesc sau permit limitari
ale exercitarii anumitor drepturi fundamentale ar trebui sa respecte principiile generale ale dreptului
Uniunii prevazute la articolul 6 din Tratatul privind Uniunea Europeana, traditiile constitutionale ale
statelor membre si obligatiile care le revin acestora in temeiul dreptului international.

(18)Pentru acceptarea diferitelor tipuri de aplicatiji (si a sistemelor de informatji subiacente privind
lanturilor de transmitere a infectiilor) si pentru a se asigura ca acestea Indeplinesc scopul declarat al
supravegherii epidemiologice, politicile, cerintele si controalele subiacente trebuie sa fie aliniate si
puse Tn aplicare Th mod coordonat de catre autoritatile nationale responsabile din domeniul sanatatii.
Experienta mai multor state membre care au inceput sa introduca aplicatii care traseaza contactele
arata ca, pentru a spori gradul de acceptare, este util ca guvernanta procesului de pregatire si punere
in aplicare a masurilor sa integreze nu doar autoritatile sanitare, ci si alte autoritati (inclusiv autoritatile
de protectie a datelor), precum si sectorul privat, experti, cadre universitare si parii interesate, cum
ar fi grupurile de pacienti. O comunicare ampla cu privire la aplicatie este, de asemenea, esentiala
pentru adoptarea si succesul acesteia.

(19)Pentru a detecta interactiunile de proximitate intre utilizatorii diferitelor aplicatii de localizare a
contactilor (un scenariu care este foarte probabil Th randul persoanelor care trec frontierele
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nationale/regionale), ar trebui avuta in vedere interoperabilitatea dintre aplicatii. Autoritatile nationale
din domeniul sanatatji care supravegheaza lanturile de transmitere a infecfjilor ar trebui sa poata face
schimb de informatii interoperabile privind utilizatorii ale caror teste au dat rezultate pozitive n alte
state membre sau in alte regiuni, pentru a combate lanturile de transmitere transfrontaliere.

(20)Anumite societati, printre care furnizorii de telecomunicatji si platformele tehnologice majore, au
publicat sau au pus la dispozitia autoritatilor publice date de localizare anonimizate si agregate.
Aceste date sunt necesare pentru cercetarea in vederea combaterii virusului, pentru modelare in
scopul de a intelege modul de raspéandire a virusului si pentru modelarea efectelor economice ale
crizei. In special, datele vor contribui la intelegerea si la modelarea dinamicii spatiale a epidemiei si
la evaluarea impactului masurilor de distantare sociala (limitarea deplasarilor, incetarea activitatilor
neesentiale, blocarea totala etc.) asupra mobilitatii. Acest lucru este esential, in primul rand, pentru a
limita efectele virusului si pentru a evalua nevoile in special in ceea ce priveste echipamentele
individuale de protectie si unitatile de terapie intensiva si, in al doilea rand, pentru pune in serviciul
strategiei de iesire din criza modele bazate pe date care sa indice efectele potentiale ale relaxarii
masurilor de distantare sociala.

(21)Criza actuala a demonstrat ca autoritatile din domeniul sanatatji publice si institutiile de cercetare
ar beneficia de pe urma unui acces suplimentar la informatii esentiale pentru analiza evolutiei virusului
si pentru evaluarea eficacitatii masurilor de sanatate publica.

(22)Anumite state membre au luat masuri pentru a simplifica accesul la datele necesare. Cu toate
acestea, eforturile comune la nivelul UE de combatere a virusului sunt ingreunate de fragmentarea
actuala a abordarilor.

(23)O abordare comuna a Uniunii fata de criza provocata de COVID-19 a devenit, de asemenea,
necesara, deoarece masurile adoptate in anumite tari, cum ar fi localizarea geografica a persoanelor,
utilizarea tehnologiei pentru a evalua nivelul de risc de sanatate al unei persoane si centralizarea
datelor sensibile, ridica probleme din punctul de vedere al mai multor drepturi si libertati fundamentale
garantate de ordinea juridica a UE, inclusiv dreptul la viata privata si dreptul la protectia datelor cu
caracter personal. In orice caz, in temeiul Cartei drepturilor fundamentale a Uniunii, restrictiile in
ceea ce priveste exercitarea drepturilor si libertatilor fundamentale prevazute de aceasta trebuie sa
fie justificate si proportionale. Orice astfel de restrictii ar trebui, in particular, sa fie temporare, n
sensul ca sunt strict limitate la ceea ce este necesar pentru a combate criza si nu continua sa existe,
fara o justificare adecvata, dupa incetarea crizei.

(24)in plus, Organizatia Mondiald a S&né&tatii si alte organisme au avertizat cu privire la riscul ca,
drept rezultat al aplicatjilor si al datelor inexacte, unele persoane ar putea fi stigmatizate pentru ca au
anumite caracteristici percepute ca ar avea legatura cu boala.

(25)in conformitate cu principiul minimiz&rii datelor, autorititile din domeniul sanatatii publice si
institutiile de cercetare ar trebui sa prelucreze datele cu caracter personal numai daca sunt adecvate,
relevante si limitate la ceea ce este necesar si ar trebui sa aplice garantii corespunzatoare, cum ar fi
pseudonimizarea, agregarea, criptarea si descentralizarea.
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(26)Luarea unor masuri eficiente de securitate cibernetica si de securitate a datelor este esentiala
pentru a proteja disponibilitatea, autenticitatea, integritatea si confidentialitatea datelor.

(27)Consultarea cu autoritatile de protectie a datelor, Tn conformitate cu cerintele prevazute de dreptul
Uniunii privind protectia datelor cu caracter personal, este vitala pentru a se asigura ca datele cu
caracter personal sunt prelucrate in mod legal si ca sunt respectate drepturile persoanelor in cauza.

(28)Prin articolul 14 din Directiva 2011/24/UE, Uniunii ii este delegata sarcina de a sprijini si a facilita
cooperarea si schimbul de informatii intre statele membre care opereaza in cadrul unei retele
voluntare care conecteaza autoritatile nationale responsabile de e-sanatate desemnate de statele
membre ("reteaua de e-sanatate"). Intre obiectivele sale se numara instituirea unor sisteme europene
de e-sanatate care prezinta beneficii economice si sociale durabile si a unor aplicatii interoperabile,
medicale si a asigurarii accesului la servicii de sanatate sigure si de inalta calitate. Decizia de punere
in aplicare (UE) 2019/1765 a Comisiei (°) stabileste normele privind instituirea, gestionarea si
functionarea transparenta a retelei de e sanatate. Din ratiuni finand de componenta si de domeniu de
competentd, refeaua de e-sanatate ar trebui sa fie principalul forum de discutii cu privire la nevoile de
date ale autoritatilor din domeniul sanatatii publice si ale institutiilor de cercetare, implicand, in acelasi
timp, functionari ai autoritatilor nationale de reglementare din sectorul comunicatiilor electronice, ai
ministerelor responsabile cu problematica digitala si ai autoritatilor de protectie a datelor.

(°)Decizia de punere in aplicare (UE) 2019/1765 a Comisiei din 22 octombrie 2019 de stabilire a
normelor pentru infiintarea, gestionarea si functionarea retelei de autoritati nationale responsabile cu
e-sanatatea si de abrogare a Deciziei de punere in aplicare 2011/890/UE (JO L 270, 24.10.2019, p.
83).

(29)Reteaua de e-sanatate si Comisia ar trebui, de asemenea, sa coopereze indeaproape cu alte
organisme si retele care pot contribui la punerea Tn aplicare a prezentei recomandari, inclusiv
Comitetul pentru securitate sanitara, refeaua de supraveghere epidemiologica a bolilor transmisibile,
ECDC, Comitetul european pentru protectia datelor, Organismul Autoritatilor Europene de
Reglementare in Domeniul Comunicatiilor Electronice si Grupul de cooperare in domeniul sistemelor
informatice de retea.

(30)Transparenta si comunicarea clara si periodica, precum si includerea contributiei persoanelor si
comunitatilor cel mai afectate vor fi de o importanta capitala pentru asigurarea increderii publice in
contextul combaterii crizei provocate de COVID-19.

(31)Avand in vedere evolutia rapida a situatiei din diferitele state membre in ceea ce priveste criza
provocata de COVID-19, este esential ca, atat timp cat criza persista, statele membre sa raporteze,
iar Comisia sa examineze, rapid si periodic abordarea propusa in prezenta recomandare.

[=1(32)Prezenta recomandare ar trebui sa fie completata, atunci cand este cazul, cu orientari
suplimentare din partea Comisiei, inclusiv cu privire la implicatiile utilizarii aplicatiilor mobile de
avertizare si prevenire asupra protectiei datelor si a vietii private,

ADOPTA PREZENTA RECOMANDARE:

KL e



8 |www.untrr.ro www.e-rovinieta.ro

RECOMANDARE nr. 518 din 8 aprilie 2020 privind un set comun de instrumente la nivelul Uniunii pentru utilizarea
tehnologiei si a datelor in scopul de a combate criza provocata de pandemia de COVID-19 si de a iesi din aceasta criza, in
special in ceea ce priveste aplicatiile mobile si utilizarea datelor anonimizate privind mobilitatea

*kkk

I.OBIECTIVUL RECOMANDARII

1.Prezenta recomandare instituie procesul de elaborare a unei abordari comune, denumita set de
instrumente, in vederea utilizarii de mijloace digitale pentru combaterea crizei. Setul de instrumente
va consta Tn masuri concrete pentru utilizarea eficace a tehnologiilor si a datelor, cu accent, in special,
pe doua domenii:

(1)o abordare paneuropeana a utilizarii aplicatiilor mobile, coordonata la nivelul Uniunii, pentru a
permite cetatenilor sa ia masuri eficace si mai specifice de distantare sociala, precum si pentru
avertizare, prevenire si localizare a contaciilor pentru a contribui la limitarea propagarii bolii COVID-
19. Aceasta va include o metodologie de monitorizare si de partajare a evaluarilor privind eficacitatea,
interoperabilitatea si implicatiile transfrontaliere ale acestor aplicatii, precum si privind respectarea de
catre acestea a securitatji, a vietii private si a protectiei datelor; si

(2)un sistem comun de utilizare a datelor anonimizate si agregate privind mobilitatea populatiilor in
scopul (i) modelarii si estimarii evolutiei bolii, (ii) monitorizarii eficacitatii procesului decizional al
autoritatilor statelor membre cu privire la masuri cum ar fi distantarea sociala si izolarea si (iii)
furnizarea de informatii in vederea elaborarii unei strategii coordonate de iesire din criza provocata
de COVID-19.

2.Statele membre ar trebui sa ia aceste masuri in regim de urgenta si in strdnsa coordonare cu alte
state membre, cu Comisia si cu alte parti interesate relevante, si fara a aduce atingere competentelor
statelor membre in domeniul sanatatii publice. Statele membre ar trebui sa se asigure ca toate
actiunile sunt intreprinse in conformitate cu dreptul Uniunii, in special cu legislatia privind dispozitivele
medicale si cu dreptul la viata privata si protectia datelor cu caracter personal, precum si cu alte
drepturi si libertati consacrate in Carta drepturilor fundamentale a Uniunii. Setul de instrumente va
fi completat de orientari ale Comisiei, inclusiv orientari privind implicatiile in materie de proteciie a
datelor si de confidentialitate ale utilizarii aplicatiilor mobile de avertizare si de prevenire.

ILDEFINITII
3.In sensul prezentei recomandari:

(a)"aplicatii mobile" inseamna aplicaiji informatice care functioneaza pe dispozitive inteligente, in
special telefoane inteligente, concepute in general pentru o interactiune ampla si orientata cu resurse
web, care prelucreaza date de proximitate si alte informatii contextuale colectate de multi senzori
prezenti in orice dispozitiv inteligent si care pot face schimb de informatii prin intermediul a numeroase
interfete de retea cu alte dispozitive conectate;

(b)"retea de e-sanatate" Inseamna reteaua instituita prin articolul 14 din Directiva 2011/24/UE, retea
ale carei sarcini au fost clarificate prin Decizia de punere Tn aplicare (UE) 2019/1765;

(c)"Comitetul pentru securitate sanitard" inseamna organismul compus din reprezentanti ai statelor
membre, instituit in temeiul articolului 17 din Decizia nr. 1082/2013/UE;
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(d)"reteaua de supraveghere epidemiologica" inseamna reteaua de supraveghere epidemiologica a
bolilor transmisibile si a problemelor speciale de sanatate conexe, care este operata si coordonata
de ECDC si asigura comunicarea permanenta intre Comisie, ECDC si autoritatile competente
responsabile la nivel national cu supravegherea epidemiologica, retea instituita in temeiul articolului
6 din Decizia nr. 1082/2013/UE.

l.PROCESUL DE ELABORARE A UNUI SET DE INSTRUMENTE PENTRU UTILIZAREA
TEHNOLOGIEI $I A DATELOR

4.Acest proces ar trebui sa faciliteze elaborarea si adoptarea de urgenta de catre statele membre si
Comisie a unui set de instrumente care sa prevada masuri practice, inclusiv o abordare europeana
pentru aplicatiile mobile COVID-19 si pentru utilizarea de date privind mobilitatea in scopul modelarii
si al anticiparii evolutiei virusului.

5.Pentru elaborarea setului de instrumente, statele membre, reprezentate in cadrul retelei de e-
sanatate, ar trebui sa se Intalneasca imediat, iar ulterior in mod frecvent, cu reprezentanti ai Comisiei
si ai Centrului European de Prevenire si Control al Bolilor. Acestia ar trebui sa faca schimb de opinii
cu privire la modalitatile de utilizare optima a datelor din diverse surse pentru a gestiona criza
provocata de COVID-19, asigurand in acelasi timp un nivel ridicat de incredere si de securitate intr-
un mod compatibil cu dreptul Uniunii, in special Th ceea ce priveste protectia datelor cu caracter
personal si a vietii private, precum si pentru a face schimb de bune practici si a facilita abordarile
comune in acest sens.

6.Reteaua de e-sanatate ar trebui sa se reuneasca imediat pentru a operationaliza prezenta
recomandare.

7.Atunci cand pun in aplicare prezenta recomandare, statele membre, reprezentate Tn cadrul retelei
de e-sanatate, ar trebui, dupa caz, sa informeze si sa solicite contributii din partea Comitetului pentru
securitate sanitara, a Organismului Autoritatilor Europene de Reglementare in Domeniul
Comunicatiilor Electronice, a Grupului de cooperare privind securitatea retelelor si a informatiilor,
precum si din partea agentiilor relevante ale Comisiei, inclusiv a ENISA, a Europol si a grupurilor de
lucru ale Consiliului.

8.Comitetul european pentru protectia datelor si Autoritatea Europeana pentru Protectia Datelor ar
trebui sa fie, de asemenea, implicate indeaproape pentru a se asigura faptul ca setul de instrumente
integreaza principiile protectiei datelor si protejarii vietii private din faza de proiectare.

9.Autoritatile statelor membre si Comisia ar trebui sa asigure o informare regulata, clara si
cuprinzatoare a publicului cu privire la actiunile intreprinse in temeiul prezentei recomandari si sa
ofere publicului posibilitati de a interactiona si de a participa la discutii.

10.Este esential ca pe parcursul intregului proces sa se asigure respectarea tuturor drepturilor
fundamentale, in special a confidentjalitatii si a protectiei datelor, si sa se previna supravegherea si
stigmatizarea. Prin urmare, in ceea ce priveste aceste aspecte specifice, setul de instrumente ar
trebui:
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(1)sa limiteze in mod strict prelucrarea datelor cu caracter personal la scopul combaterii crizei
provocate de COVID-19 si sa garanteze ca datele cu caracter personal nu sunt utilizate in alte
scopuri, cum ar fi asigurarea respectarii legii sau scopurile comerciale;

(2)sa asigure reexaminarea regulata a necesitafii de a continua prelucrarea datelor cu caracter
personal in scopul combaterii crizei provocate de COVID-19 si sa prevada clauze adecvate de limitare
in timp, astfel incat sa se asigure ca prelucrarea nu depaseste ceea ce este strict necesar in acest
scop;

(3)sa ia masuri pentru a se asigura ca, odata ce prelucrarea nu mai este strict necesara, aceasta este
incheiata in mod efectiv, iar datele cu caracter personal vizate sunt distruse in mod ireversibil, cu
exceptia cazului in care, in virtutea avizelor emise de consiliile etice si de autoritatile de protectie a
datelor, valoarea lor stiinifica Tn sprijinul interesului public depaseste impactul asupra drepturilor in
cauza, sub rezerva unor garantii adecvate.

11.Setul de instrumente ar trebui sa fie elaborat in mod progresiv, tindnd seama de discutiile cu toate
partile interesate si de monitorizarea situatiei, de cele mai bune practici, de problemele si solutjile Tn
ceea ce priveste sursele si tipurile de date necesare si disponibile pentru autoritatile din domeniul
sanatatii publice si institutile de cercetare din domeniul sanatatii publice Tn scopul combaterii
pandemiei de COVID-19.

12.Setul de instrumente ar trebui sa fie utilizat impreuna cu partenerii internationali ai Uniunii
Europene pentru a face schimb de bune practici si pentru a contribui la combaterea raspandirii
virusului n intreaga lume.

IV.O ABORDARE PANEUROPEANA PENTRU APLICATIILE MOBILE COVID-19

13.Prima prioritate a setului de instrumente ar trebui sa fie 0 abordare paneuropeana pentru aplicatiile
mobile COVID-19, care sa fie elaborata impreuna de statele membre si de Comisie, pana la 15 aprilie
2020. Comitetul european pentru protectia datelor si Autoritatea Europeana pentru Protectia Datelor
vor participa la acest proces. Abordarea ar trebui sa cuprinda:

(1)specificatii pentru asigurarea eficacitatii aplicatiilor mobile de informare, avertizare si localizare
pentru combaterea COVID-19, din punct de vedere medical si tehnic;

(2)masuri care sa previna proliferarea unor aplicatii incompatibile cu dreptul Uniunii si sa sustina
instituirea unor cerinte privind accesibilitatea pentru persoanele cu handicap, interoperabilitatea si
promovarea unor solutii comune, fara a exclude o eventuala aplicatie paneuropeana;

(3)mecanisme de guvernanta care sa fie aplicate de autoritatile din domeniul sanatatii publice si
cooperarea cu ECDC;

(4)identificarea bunelor practici si a mecanismelor pentru schimbul de informatii cu privire la
functionarea aplicatjilor si

(5)schimbul de date cu organismele publice de supraveghere epidemiologica si cu institutiile de
cercetare din domeniul sanatatii publice relevante, inclusiv transmiterea datelor agregate catre
ECDC.
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14.Autoritatile statelor membre, reprezentate in cadrul retelei de e-sanatate, ar trebui sa instituie un
proces de schimb de informatii si de asigurare a interoperabilitatii aplicatiilor atunci cand sunt
prevazute scenarii transfrontaliere.

V.ASPECTE LEGATE DE PROTECTIA VIETIl PRIVATE S$I A DATELOR IN CONTEXTUL
UTILIZARII APLICATIILOR MOBILE

15.Elaborarea setului de instrumente ar trebui sa fie ghidata de principiile respectarii vieiii private si
protectiei datelor.

16.In special in ceea ce priveste utilizarea aplicatiilor mobile de avertizare si de prevenire privind
COVID-19, ar trebui sa se respecte urmatoarele principii:

(1)garantii privind respectarea drepturilor fundamentale si prevenirea stigmatizarii, in special normele
aplicabile care reglementeaza protectia datelor cu caracter personal si confidentialitatea
comunicatiilor;

(2)preferinta pentru masurile cel mai putin intruzive si, in acelasi timp, eficace, inclusiv utilizarea
datelor de proximitate si evitarea prelucrarii datelor privind localizarea sau deplasarile persoanelor,
precum si utilizarea datelor anonimizate si agregate, atunci cand este posibil;

(3)cerinte tehnice privind tehnologiile adecvate (de exemplu Bluetooth de energie redusa) pentru a
stabili proximitatea dispozitivelor, criptarea, securitatea datelor, stocarea datelor pe dispozitivul mobil,
accesul posibil al autoritatilor din domeniul sanatatii si stocarea datelor;

(4)cerinte eficace in materie de securitate cibernetica pentru a proteja disponibilitatea, autenticitatea,
integritatea si confidentialitatea datelor;

(5)expirarea masurilor luate si stergerea datelor cu caracter personal obtinute prin aceste masuri, cel
tarziu atunci cand pandemia va fi declarata sub control;

(6)incarcarea datelor de proximitate in cazul unei infectii confirmate si metode adecvate de avertizare
a persoanelor care au fost in contact strans cu persoana infectata, care ar trebui sa ramana anonima;

Si
(7)cerinte in materie de transparenta cu privire la setarile de confidentialitate pentru a asigura
increderea in aplicatii.

17.Comisia va publica orientari care sa detalieze suplimentar principiile respectarii vietii private si
protectiei datelor, Tn lumina consideratiilor de ordin practic care vor decurge din elaborarea si punerea
in aplicare a setului de instrumente.

VLUTILIZAREA DATELOR PRIVIND MOBILITATEA IN VEDEREA STABILIRII DE MASURI SI A
STRATEGIEI DE IESIRE

18.A doua prioritate a setului de instrumente ar trebui sa fie o abordare comuna in ceea ce priveste
utilizarea datelor anonimizate si agregate privind mobilitatea care sunt necesare pentru:
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(1)modelarea pentru a cartografia si a formula previziuni referitoare la raspandirea bolii si impactul
asupra necesitatilor sistemelor de sanatate din statele membre, de exemplu in ceea ce priveste
unitatile de terapie intensiva din spitale si echipamentele individuale de protectie; si

(2)optimizarea eficacitatii masurilor care vizeaza limitarea raspandirii virusului care provoaca COVID-
19 si gestionarea efectelor acestuia, inclusiv izolarea (si iesirea din izolare), precum si obtinerea si
utilizarea acestor date.

19.Pentru a elabora aceasta abordare, statele membre (reprezentate Tn cadrul retelei de e-sanatate,
care se va coordona cu Comitetul pentru securitate sanitara, refeaua de supraveghere
epidemiologica, ECDC si, daca va fi necesar, ENISA) ar trebui sa faca schimb de bune practici
referitoare la utilizarea datelor privind mobilitatea, sa isi transmita si sa compare modelarile si
previziunile privind propagarea virusului si sa monitorizeze impactul masurilor care vizeaza limitarea
raspandirii acestuia.

20.Abordarea ar trebui sa includa:

(1)utilizarea adecvata a datelor anonime si agregate privind mobilitatea pentru modelarea Tn scopul
de a intelege modul in care virusul se va raspandi si pentru modelarea efectelor economice ale crizei;

(2)recomandari adresate autoritatilor publice pentru ca acestea sa le ceara furnizorilor de date
informatii privind metodologia de anonimizare a datelor aplicata, precum si sa efectueze un test
privind plauzibilitatea metodologiei aplicate;

(3)garantii care sa fie instituite pentru a preveni dezanonimizarea si pentru a evita reidentificarea
persoanelor, inclusiv garantii privind nivelul adecvat de securitate a datelor si de securitate
informatica, precum si evaluarea riscurilor de reidentificare in cazul in care datele anonimizate sunt
corelate cu alte date;

(4)stergerea imediata si ireversibila a tuturor datelor prelucrate in mod accidental care ar permite
identificarea persoanelor si informarea furnizorilor de date si a autoritatilor competente cu privire la
prelucrarea accidentala si la stergerea acestor date;

(5)stergerea datelor, in principiu, dupa 90 de zile sau, in orice caz, nu mai tarziu de momentul in care
pandemia este declarata sub control; si

(6)limitarea prelucrarii datelor exclusiv la scopurile mentionate anterior si excluderea schimbului de
date cu orice parte terta.

VII.RAPORTARE $I REEXAMINARE

21.Abordarea paneuropeana privind aplicatiile mobile COVID-19 va fi publicata la 15 aprilie si va fi
completata prin orientari ale Comisiei cu privire la respectarea vietii private si protectia datelor.

22.Pana la 31 mai 2020, statele membre ar trebui sa raporteze Comisiei actiunile intreprinse pentru
a da curs prezentei recomandari. Rapoartele ar trebui sa fie transmise in mod regulat atat timp cat
criza COVID-19 va persista.
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23.De la 8 aprilie 2020, statele membre ar trebui sa ofere celorlalte state membre si Comisiei accesul
la masurile aplicate in domeniile care fac obiectul prezentei recomandari. in termen de o s&ptdmana,
statele membre si Comisia pot transmite observatii cu privire la aceste masuri. Statul membru in
cauza ar trebui sa tind seama Tn cea mai mare masura de aceste observatii.

24.Incepand din iunie 2020, Comisia va evalua progresele inregistrate si efectul prezentei
recomandari, pe baza rapoartelor statelor membre. Comisia poate formula recomandari suplimentare
adresate statelor membre, inclusiv in ceea ce priveste calendarul masurilor aplicate in domeniile care
fac obiectul prezentei recomandari.

Adoptata la Bruxelles, 8 aprilie 2020.
Pentru Comisie
Thierry BRETON
Membru al Comisiei
Publicat in Jurnalul Oficial cu numarul 114L din data de 14 aprilie 2020
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